INFORMACIJA O BEZPIECZENSTWIE UZYTKOWANIA
Grupa produktow: SYSTEMY MONITORINGU WIZYJNEGO

Niniejsza lista ostrzezen dotyczacych bezpieczenstwa powstata w oparciu o wymagania
Rozporzadzenia (UE) 2023/988 Parlamentu Europejskiego i Rady z dnia 10 maja 2023 r. w
sprawie ogdlnego bezpieczenstwa produktéw (GPSR).

Celem jest ochrona uzytkownikdéw i instalatoréw przed potencjalnymi zagrozeniami

wynikajgcymi z niewtasciwego uzytkowania systemu monitoringu.

Ostrzezenia sformutowano w sposdb prosty i zrozumiaty, z myslg o szerokim gronie
odbiorcéw — w tym uzytkownikach domowych, serwisantow, elektrykdw oraz osob z

ograniczeniami ruchowymi.

OSTRZEZENIA DOTYCZACE BEZPIECZENSTWA

1. OGOLNE SRODKI OSTROZNOSCI

Nie dopuszczaé osdb nieuprawnionych lub nieprzeszkolonych do montazu,
konfiguracji ani serwisowania systemu monitoringu.

Instalacja powinna by¢ wykonywana wytgcznie przez osoby posiadajgce kwalifikacje
techniczne (elektryczne i/lub teletechniczne).

Przed montazem zapoznac sie z instrukcjg obstugi oraz zaleceniami producenta
dotyczacymi instalacji elektrycznej i sieciowe;j.

Upewnié sie, ze instalacja jest zgodna z normami PN-EN 50132 oraz PN-HD 60364.
Stosowac urzadzenia zgodnie z parametrami znamionowymi (napiecie, klasa IP,
temperatura pracy).

2. RYZYKO PORAZENIA PRADEM ELEKTRYCZNYM

Przed podtaczaniem przewoddw i pracami serwisowymi odtgczy¢ napiecie od kamer,
rejestratorow i urzadzen sieciowych.

Nie dotykac przewododw zasilajgcych ani elementdéw pod napieciem.

Nie uzywac urzadzen uszkodzonych, z peknieciami obudowy, uszkodzong izolacjg lub
korozja.

Kamery zewnetrzne stosowac wytgcznie o odpowiedniej klasie IP.

Stosowacé kompatybilne zasilacze oraz switche PoE zgodne z IEEE 802.3 af/at.



3. RYZYKO POZARU | PRZEGRZANIA

Nie przecigzac zasilaczy ani portow PoE.

Zapewni¢ odpowiednig wentylacje rejestratoréw (NVR/DVR), szczegdlnie w szafach
teleinformatycznych.

Nie zakrywaé obuddw urzadzen i nie montowac ich blisko zrédet ciepta.

Regularnie usuwad kurz, ktéry moze zaktdcié chtodzenie.

Uzywacé dyskéw twardych klasy ,,surveillance”.

4. RYZYKO MECHANICZNE | MONTAZOWE

Montowac urzadzenia zgodnie z zaleceniami producenta na stabilnych uchwytach.
Nie instalowac kamer na powierzchniach drgajgcych lub niestabilnych.

Po montazu upewnic sie, ze wszystkie elementy sg prawidtowo dokrecone.
Stosowad $rodki ochrony podczas prac na wysokosci.

Chroni¢ urzadzenia przed wstrzgsami i uderzeniami.

5. BEZPIECZENSTWO EKSPLOATACII | KONSERWACII

Kontrolowa¢ okresowo stan przewodoéw, ztgczy i obudow.

Czyszczenie obiektywéw wykonywac srodkami do optyki — bez chemii agresywne;j.
Regularnie sprawdzac jakos¢ nagran i poprawnosc¢ dziatania rejestratora (co 6—-12
miesiecy).

W razie nieprawidtowosci zleci¢ diagnostyke serwisowi.

Stosowac wytgcznie oryginalne akcesoria.

6. BEZPIECZENSTWO DANYCH | OCHRONA PRYWATNOSCI

Uzywac systemdw zgodnie z przepisami RODO.

Oznaczy¢ obszar objety monitoringiem.

Nie kierowa¢ kamer na okna mieszkan ani obszary prywatne oséb trzecich.
Zabezpiecza¢ dostep do nagran hastem i ograniczy¢ osoby uprawnione.
Przestrzega¢ wlasciwego czasu retencji nagran.

Nagrywanie dzwieku stosowac tylko, jesli jest zgodne z prawem.

7. BEZPIECZENSTWO CYBERNETYCZNE

Ustawiad silne hasta (min. 12 znakéw) i nie pozostawiaé ustawien fabrycznych.
Regularnie aktualizowac firmware kamer, rejestratoréw i aplikacji.

Stosowac szyfrowane protokoty (HTTPS, TLS, VPN).

Oddziela¢ sie¢ CCTV od sieci biurowej (np. poprzez VLAN).



e Nie instalowa¢ nieautoryzowanego oprogramowania.
8. OCHRONA SRODOWISKA

e Zuzyte kamery, rejestratory, zasilacze, okablowanie i akumulatory przekazywac do
punktéw zbidérki elektroodpaddw.

e Nie wyrzucac urzadzen CCTV do odpaddédw komunalnych.

e Utylizowac urzadzenia zgodnie z dyrektywg WEEE 2012/19/UE.

e Zwracac uwage na oznaczenia materiatowe obudéw.

9. ZAGROZENIA ZWIAZANE Z INSTALACJA SIECIOWA | TRANSMISJA SYGNALU

e Stosowacd przewody sieciowe o kategorii zgodnej z wymaganiami producenta.

e Nie prowadzi¢ kabli sygnatowych réwnolegle do przewodéw energetycznych bez
odpowiedniej separacji.

e Nie stosowac przewodow o uszkodzonej izolacji lub zbyt mocno zgietych.

e Zapewni¢ prawidtowe zakonczenie ztaczy RJ45, BNC i zasilajacych.

e Stosowac ekranowane przewody w sSrodowiskach o wysokich zaktéceniach EMC.

e Nie faczy¢ urzadzen réznych standarddw, jesli producent tego nie dopuszcza.

e Regularnie kontrolowa¢ stabilnos¢ sieci w celu unikniecia utraty nagran.

e Zabezpieczy¢ okablowanie przed dostepem oséb nieuprawnionych.

e Zapewni¢ prawidtowe uziemienie instalacji.

10. ZNACZENIE STOSOWANIA SIE DO OSTRZEZEN
Przestrzeganie powyzszych zasad minimalizuje ryzyko:

e porazenia pragdem, pozaru lub uszkodzenia instalacji,
e utraty nagran i nieprawidtowego dziatania systemu,
e naruszenia przepiséw o ochronie danych osobowych,
e szkdd materialnych i odpowiedzialnosci prawne;.

Ignorowanie zasad bezpieczenstwa moze prowadzi¢ do powaznych wypadkdéw, utraty
gwarancji i odpowiedzialnosci prawnej uzytkownika lub instalatora.

Dbaj o bezpieczenistwo swoje, wspdtpracownikdw i uzytkownikdw koncowych — stosuj sie do
wszystkich wskazanych srodkéw ostroznosci.

Wszelkie szczegdtowe ostrzezenia lub informacje na temat bezpieczenstwa produktu sg
dostepne w instrukcji obstugi dotgczonej do produktu.

Producent zastrzega sobie prawo do wprowadzania zmian konstrukcyjnych i parametréw
technicznych w celu poprawy bezpieczenstwa uzytkowania, bez uprzedniego
powiadomienia.



Uzytkownik ponosi petng odpowiedzialno$é za szkody wynikajgce z uzytkowania systemu
monitoringu niezgodnie z instrukcja, niniejszymi ostrzezeniami lub obowigzujgcymi normami
bezpieczenstwa.
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